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Confiélure and manage entitlement B
L

< Kurs ID: SC-5008 Dauer: 1 Tag @ ab: € 690,00 zzgl. MwSt.

Verwenden Sie Microsoft Entra, um den Zugriff mithilfe von
Berechtigungen, Zugriffsiberprifungen, Tools fir privilegierten

Zugriff zu verwalten und der Uberwachung von Zugriffsereignissen

zu Uberwachen.

Kursinhalte
Planen und Implementieren der Berechtigungsverwaltung

¢ Definieren von Zugriffspaketen

e Erstellen und Verwalten eines Ressourcenkatalogs mit
Microsoft Entra-Berechtigungsverwaltung

¢ Konfigurieren der Berechtigungsverwaltung

¢ Hinzuflgen eines Annahmeberichts fur
Nutzungsbedingungen

e Verwalten des Lebenszyklus externer Benutzer mit
Microsoft Entra ldentity Governance

¢ Konfigurieren und Verwalten verbundener Organisationen

« Uberpriifen von nach Benutzer aufgeschliisselten
Berechtigungen

Planen, Implementieren und Verwalten der
Zugriffsiiberpriifung

¢ Planen von Zugriffsuberprifungen
e Erstellen von Zugriffsuberprifungen fur Gruppen und Apps
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Sie haben Fragen?

+43 50 4510-0
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Kursdetails

IO

tecTrain ist ein zertifiziertes Schulungsinstitut
nach O-Cert, dem Qualitatsrahmen fiir die
Erwachsenenbildung in Osterreich
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Programmgesteuertes Erstellen und Konfigurieren von
Zugriffsiiberprifungen

Uberwachen der Ergebnisse von Zugriffsiiberprifungen
Automatisieren von Verwaltungsaufgaben flr
Zugriffsiberprifungen

Konfigurieren wiederkehrender Zugriffsiiberprifungen

Uberwachen und Verwalten von Microsoft Entra ID

Analysieren und Untersuchen von Anmeldeprotokollen zur
Behebung von Zugriffsproblemen

Uberprifen und Uberwachen von Microsoft Entra-
Uberwachungsprotokollen

Verbinden von Daten aus Microsoft Entra ID mit Microsoft
Sentinel

Exportieren von Protokollen in SIEM-Systeme (Security
Information and Event Management) von Drittanbietern
Analysieren von Microsoft Entra-Arbeitsmappen und -
Berichten

Uberwachen des Sicherheitsstatus mit der
Identitatssicherheitsbewertung

Planen und Implementieren von privilegiertem Zugriff

Definieren einer Strategie fiir den privilegierten Zugriff fir
Administratoren10 Min.

Konfigurieren von Privileged Identity Management flr Azure-
Ressourcen2 Min.

Ubung: Konfigurieren des Privileged Identity Management
fur Microsoft Entra-Rollen10 Min.

Ubung: Zuweisen von Microsoft Entra-Rollen in Privileged
Identity Management10 Min.

Ubung: Zuweisen von Azure-Ressourcenrollen in Privileged
Identity Management8 Min.

Planen und Konfigurieren von Gruppen mit privilegiertem
Zugriff3 Min.

Analysieren des Privileged Identity Management-
Uberwachungsverlaufs und von Berichten8 Min.

Erstellen und Verwalten von Konten fur den Notfallzugriff

Untersuchen der vielen Features der Microsoft Entra

Permissions Management

Umfassende Erfahrung fur alle Cloudumgebungen
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e Abrufen von allgemeinen Erkenntnissen im Dashboard fur
Berechtigungsverwaltung

e Wissenscheck - Einblicke

e Tauchen Sie mit der Registerkarte "Analyse" tiefer ein

¢ Wissenscheck - Analysen

e Entwickeln eines besseren Verstandnisses Ihrer Umgebung
mit Berichten

¢ Analysieren von Verlaufsdaten mit der Registerkarte
"Uberwachung"

* Reagieren Sie auf Ihre Ergebnisse mit der Registerkarte
Berechtigungsverwaltungsbehebung

e Wissensbeurteilung - Wartung

¢ Verfolgen eines proaktiveren Ansatzes fur die Verwaltung
mit kontinuierlicher Uberwachung

 Wissensbeurteilung - Uberwachung

e Verwalten des Zugriffs auf Microsoft Entra Permissions
Management

e Zusammenflgen des Gesamtbilds

Voraussetzungen

¢ Grundlegende Kenntnisse der Azure-Verwaltung.
e Mdglichkeit zum Erstellen von Benutzern und Gruppen
mithilfe von Microsoft Entra.

Abschluld

Nach Seminarabschluss erhalten Sie ein tecTrain-
Teilnahmezertifikat.
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